Aplikac¢ni software SWORM®:

Vyspely nastroj pro mereni a rfizeni
operacniho rizika

Mgr. Tomas Nemecek
Advanced Risk Management, s.r.o.

Kongresové centrum CNB
Praha, 23.5.2007

ADVANCED

@’ RISK

" MANAGEMENT



Advanced Risk Management, s.r.o.

Advanced Risk Management, s.r.o. je nezavisla

spoleCnost, ktera se specializuje na poradenstvi,
Skoleni a software v oblasti

identifikace, méreni, rizeni a systému kontroly
financénich rizik,

a to pro vsechny spolecnosti, které tato rizika
vedome Ci nevedome podstupuiji.
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Advanced Risk Management, s.r.o.

FORMY SPOLUPRACE - PORADENSTVI

¢ VYTVORENI SYSTEMU pro fizeni finanénich rizik, napr.
— vytvoreni systému pro méreni a/nebo fizeni rizika:
kreditniho, trzniho, likvidniho, pojistneho, operacniho a pocasi
— pomoc pfi formulaci a sepsani internich smérnic ve finan¢ni oblasti
— implementace Basel Il a Solvency I
— vytvoreni interniho modelu

¢ AUDIT rizeni financnich rizik, tj. overeni napr.
— zpusobu méreni a/nebo fizeni rizika:
kreditniho, trzniho, likvidniho, pojistného, operacniho a pocasi
— existence, konzistence, spravnosti a dodrzovani internich smernic
— zpusobu implementace Basel Il a Solvency |l
— predpokladu, konstrukce a zachazeni s internim modelem
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Advanced Risk Management, s.r.o.

FORMY SPOLUPRACE - SKOLENI

¢ SKOLENI
— otevrena skoleni
— In-house seminare
— individualni coaching v oblasti financi
— e-learningové kurzy na zakazku
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Advanced Risk Management, s.r.o.

FORMY SPOLUPRACE - SOFTWARE

¢ CADCalc® Credit

softwarove reseni vypocCtu kapitaloveho pozadavku
ke kreditnimu riziku

¢ CADCalc® Market

softwarove reseni vypoctu kapitaloveho pozadavku
K trznimu riziku

¢ SWORM®
softwarove reseni pro mereni a fizeni operacniho rizika

¢ Vyvoj financniho softwaru na zakazku
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Advanced Risk Management, s.r.o.

Softwarova reseni

¢ Profesionalni feSeni vyuzivajici Siroké know-how
Advanced Risk Management, s.r.o.

¢ Implementace softwaru s pomoci odborniku Advanced
Risk Management, s.r.o.

¢ Lokalni, rychla a kvalitni podpora
¢ Zaskoleni obsluhy softwaru a to i po odborné strance

¢ RozSirovani funkCénosti téchto softwaru a zohlednéni
regulatornich ustanoveni CNB, NBS ...

¢ Spoluprace pfi definovani a ziskavani datovych vstupu
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Advanced Risk Management, s.r.o.

VYBRANE REFERENCE

— Czechlnvest

— Ceska pojistovna a.s.
— Ceska spofitelna, a.s.
— Ceskomoravska stavebni spofitelna, a.s.
— CMZRB, a.s.

— HVB Bank Czech Republic a.s.

— Investicni kapitalova spole¢nost KB, a.s.
— Komerc¢ni banka, a.s.

— Narodna banka Slovenska

— OTP Banka Slovensko, a.s.

— SANOFI-SYNTHELABO s.r.o.
— Transgas, a.s.

— ZapadocCeska energetika, a.s.
— Zivnostenska banka, a.s.
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Obsah prezentace

¢ Co to je SWORM® a komu je uréen?
¢ Popis softwaru

¢ Moduly softwaru SWORM®

¢ Zaver
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Narozeni SWORM®

o Nazev SWORM® je odvozen od slovniho
spojeni  SoftWare for Operational Risk
Management.

¢ Software vznikl jako reakce na potfebu klientu
systematicky a zeména komplexnée ridit
operacni (provozni) riziko.

¢ Software je tvoren s ohledem na regulacni
pozadavky Basel Il (vztahujici se na banky) a
Solvency Il (zavazujici pojiStovny). Muze byt vSak
velice prinosny i nefinanCnim spoleCnostem.
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Komu je SWORM® uréen?

¢ SWORM® je uréen zejména utvaru Fizeni rizik, konkrétné
rizeni rizika operacniho.

¢ Do sberu dat o udalostech je zahrnut SirsSi okruh
zameéstnancu spolecnosti.

¢ Modul Business Continuity Management je vyuzivan
Krizovymi manazery a manazery operacniho rizika
zodpovednymi za BCM.

¢ Dle specifik jednotlivych spolecnhosti mohou byt jednotlive
moduly vyuzivany specialisty oddeleni bezpecnosti, IT,
pravniho, ucetniho, obchodniho...
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Koncepce SWORM®

¢ Software integruje do jednoho prostredi ruzné
metody pro mereni a rizeni operacnich rizik.

¢ Jednotlivé kroky rizeni operacniho rizika jsou
rozdéleny do modulu, které jsou vzajemne
propojeny.

¢ Je mozné vyuzivat jen vybrané moduly.
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Vstup dat

¢ \/ zakladni verzi jsou data zadavana manualne.

¢ Pri implementaci u klienta je mozné vytvorit
pro nékteré datové polozky importni mustky
pro jednorazové nebo prubézné vstupy dat
ze stavajicich systemu klienta, napfriklad:
— Ciselniky (rizik, pobocCek atd.)
— vstupy RCSA, KRI
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Moduly SWORM®

Méreni operacnich rizik Rizeni operaénich rizik
¢ Sbér udalosti OR ¢ Prevence
¢ RCSA (ohodnoceni rizik) ¢ Pojisteni
¢ Scénarova analyza ¢ Business Continuity Management
(BCM)
¢ Key Risk Indicators (KRI) ¢ Analyza rizika
(indikatory operacniho rizika)
¢ Export udaju a reporting udalosti OR
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KATALOG OP. RIZIK - NASTROJ PRO

JEDNOTNY JAZYK A SRDCE DATOVE ZAKLADNY

SBER UDALOSTI |
RCSA ’ AMA MODEL
SCENARE |}
AKCEPTOV. | .74 KATALOG | DATA- REPORTING
TOLERANCEOR | | RIZIK BAZE
KRI
DATA PRO
PREVENCE RIZENi OR
BCM _ Symbol :-eeeeeeeee oznacuje proces mapovani a tok dat
POJISTENI ] —> oznacuje tok dat
ADVANCED
0‘ RISK Viechny moduly SWORM® jsou
GEME navazany na jednotny katalog rizik!!




Modul: Sbéer udalosti operacniho rizika |

¢ Modul umoznuje zaznamenavat, editovat a
monitorovat udalosti operacniho rizika.

¢ Dnes v bankach chapan jako zakladni nastroj

¢ Neni to o velké teorii, ,jen® je tfeba to délat
poradne ...

¢ Bez n¢j to nejde ...



Modul: Sbér udalosti |l

Zaznam o udalosti OR musi projit schvalovacim procesem

Zpravodaj

Korektor

Hlavni
kontrolor




Modul: Sbér udalosti Il

PRIKLAD schvalovaciho procesu udalosti OR

) Evidence rozpracovanych
| Zpravoda] " zéznzmﬁ g
|
Korektor |«
NE Je ANO
L Zaznam
OK? NE
\4 /\
Hlavni , Je
> > Zaznam =
kontrolor OK?
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Skodni komise
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Schéma schvalovaciho procesu je pro kazdou banku
odliSné a zavislé na jejich postupech a zvyklostech.




Modul: RCSA

(Risk and Control Self-Assessment)

¢ Tato metoda predstavuje sebehodnoceni rizik, jimz je
instituce vystavena.

¢ Hodnoceni je zalozeno na nazorech, znalostech a
oCekavani expertu.

¢ Hodnoty RCSA se zadavaji pro jednotlivé kombinace
kategorie rizika a kategorie Cinnosti.

¢ Odhaduji se nasledujici hodnoty:
— ocekavana cetnost
— maximalni oCekavana Cetnost
— ocekavana ztrata

— maximalni ocekavana ztrata
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Modul: Scenarova analyza

¢ Scenarova analyza predstavuje ohodnoceni rizik, jimz je
Instituce vystavena v pripade realizace nejakeho scénare.

¢ Toto hodnoceni je zalozeno na nazorech, znalostech a
oCekavani expertu.

¢ Hodnoty scénafu se zadavaji pro jednotlivé kombinace
kategorie rizika a kategorie Cinnosti.

¢ Odhaduji se nasledujici hodnoty:
— ocekavana cetnost
— ocekavana ztrata
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TradiCné pouzivany v prumyslu a
vyrobé po staleti (ne-li déle), ale Jaky je vztah KRI k EV@

zcela nova véc pro banky © (Early Warning System)?

¢ U kazdeho indikatoru se sleduji tyto ctyri hodnoty
— soucasna hodnota indikatoru
— oCekavana uroven indikatoru
— limitni uroven indikatoru
— limitni procentni zmena ve srovnani s predchozim
obdobim
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Modul: Prevence

¢ Modul Prevence umoznuje spolecnosti evidovat
postupy a nastroje pro rizeni operacniho rizika.

¢ Tyto postupy lze pridavat, rusit, vyhledavat a
upravovat.

¢ Preventivni opatreni se zadavaji pro jednotlive
kombinace kategorie rizika a kategorie Cinnosti.
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Modul: Pojisteni

¢ Pojisténi je prenos operacniho rizika (nebo jeho
casti) firmy/banky na jiny subjekt (pojistovnu).

¢ Naklady na timto zpusobem fizené operacni
riziko jsou tvoreny pojistnym a vydaji spojenymi
se sjednanim pojistneho.

¢ Modul Pojisteni  eviduje pojistné smlouvy
spolecnosti.

¢ Pojistne smlouvy se zadavaji k jednotlivym
kombinacim kategorie rizika a Cinnosti.
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Modul: BCM

(Business Continuity Management)

¢ BCM je pomerne siroké téma zahrnujici rozsahly okruh
cinnosti, jejichz cilem je zajistit fungovani firmy i v pripadée
Jkrize“.

¢ Modul sdruzuje Business Continuity plany a Recovery
plany vCetné zaznamu o cvi€eni téchto planu.

¢ Plany se zadavaji k jednotlivym kombinacim kategorie
rizika a kategorie Cinnosti.

¢ Modul nabizi jednoduché pfidavani planu, jejich upravu a
ruseni.
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Modul: Analyza rizika

¢ Tento modul integruje informace z ostatnich modulu.

¢ Poskytuje tak specialistum prehledné zobrazeni vSech
informaci, které jsou v softwaru SWORM® k vybrané
kombinaci kategorie rizika a kategorie Cinnosti k dispozici:
— udaje o udalostech,
— RCSA,
— scénare,
— KR,
— prevence,
— pojisteni,
— BCM.
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Dalsi funkCnosti: export a reporting

¢ SWORM® umoznuje exportovat data do
standardnich formatu (*.xlIs, *.pdf, ...).

¢ Reporty maji textovou nebo grafickou podobu.
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Technicke udaje o aplikaci

¢ Webova aplikace vytvorena pomoci technologie .NET
¢ Data uchovavana v databazové strukture

¢ Pozadavky na server:
— Windows Server 2003 s IIS 6.0
— .NET Framework 2.0
— MS SQL Server 2000/2005 (mozna podpora dalSich DBMS)

¢ Pozadavky na klienta:
— Moderni webové prohlizeCe, napr.: IE 6/7, Mozilla Firefox, Opera
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Vyhody softwaru SWORM®

¢ Komplexni reseni rfizeni OR

¢ V/sechny moduly umoznuji mapovani na kategorie
rizika a kategorie Cinnosti

¢ Prehlednost

¢ Zabezpeceni

¢ Snadny sbér udalosti

¢ Schvalovaci proces, ktery zlepSi spravnost udaju
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Dekuji Vam za pozornost

¢ Vase dotazy prosim smerujte na:

Mgr. Tomas Némecek

Advanced Risk Management, s.r.o.
tel.: 00420-257-290-252, 390

fax: 00420-257-290-473

e-mail: nemecek@arm.cz
www.arm.cz
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