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Abstrakt

Prispevok sa zameriava na opis mozZnosti pouZitia samoopravnyvch Reed-
Solomonovych kodov v uzatvorenych a otvorenych prenosovych systémoch definovanych
normami EN 50159. Na ucely simuldcie viastnosti RS (n,kt) kodov ako aj Galoisovych poli

Je v prispevku pouZité programové prostredie Matlab s podporou Communications Toolboxu.

UVOD

Bezpecnostné poziadavky elementov komunika¢ného systému zavisia od toho v akych
aplikaciach je tento systém pouzivany. Ak ide o prenos vel'mi citlivych dat, napr. pre potreby
dopravného procesu (v ramci Zelezni¢nej alebo leteckej dopravy), vyber jeho casti je
Specifikovany normami [1],[2]. Takyto prenos dostava v norméach privlastok - prenos
suvisiaci s bezpecnost'ou (z ang. safety — related transmission).

Pri prenose dat medzi zabezpecovacimi systémami st definované dve triedy systémov.
Prva trieda — uzatvorené prenosové systémy [3], zahrnuje také systémy, kde je urcita kontrola
nad systémom, si zname jeho charakteristiky a pocet komunikujucich uéastnikov. Druha
trieda - otvorené prenosové systémy [4] zahriiuje vSetky systémy, ktorych charakteristiky sa
nezname, alebo ¢iastocne zndme a hrozi naruSenie sprav aj z vonkajSieho prostredia (napr. cez
Internet, datovu siet’...).

U oboch prenosovych systémov je podla [3] a [4] odporacané na zabezpecenie
prenosu proti vplyvu Sumového prostredia pouzit’ kody len s detekénymi vlastnostami. Pri
vybere vhodného bezpecnostného kdédu (v teorii kédovania sa skor oznaCuje pojmom
kanalovy koéd - Channel Coding), sa beru sa do tvahy Specifika a priority prenosu, akymi je
obmedzena casova platnost vysielanych dat, spolahlivost a bezpecnost prenosu
s garantovanou pravdepodobnostiou chyby [5]. Pre zvoleny (n,k) kod je potrebné realizovat’

podrobnu analyzu z pohladu vypoctu pravdepodobnosti nedetegovanej chyby kodového



slova. Umiestnenie bezpec¢nostného kodu pre prenos dat suvisiaceho bezpecnostou pre

otvoreny prenosovy systém je zndzornené na obr. 1.
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Obr. 1 Model reprezentécie spravy v ramci prenosoveého systému suvisiaceho s bezpecnostou

Pozn.: Vrdamci otvorenych prenosovych systémov je nutné sa venovat okrem ndvrhu
bezpecnostného kodu aj volbe kryptografickych algoritmov. Problematika suvisiaca s

kryptografickymi mechanizmami nie je sucastou tohoto prispevku.

Najviac pouzivanym detekénym kodom v tejto oblasti je blokovy systematicky
cyklicky kod, ktory pracuje na principe CRC-r (Cyclic Redundancy Check), uktorého je
podstatné vybrat vhodny primitivny generujiici polynom g(x) radu r, pre dant dizku
kédového slova n a chybovu Strukturu v kanali [6].

V tedrii kanalového kodovania vSak existuje mnozstvo efektivnych kodovacich a
dekodovacich technik, ktoré sice patria do mnoziny samopravnych kédov (tzv. techniky FEC
Forward Error Control), ale pri dekddovani sa da jednoznacne vyclenit’ Cast’ suvisiaca s
detekciou [7], [8], ¢o by umoznilo pouzit’ FEC techniky v aplikaciach definovanych podrla [3]
a [4].

Dekddovanie vécsiny linearnych kodov sa zakladé na tzv. syndromovej technike, kde
na zéklade hodnoty syndrému sa urci, ¢i pri prenose v danom kédovom slove doslo resp.
nedoslo k naruseniu informdacie. V pripade polynomidlnych koédov (kdéd, ktorého
charakteristiky sa daju vyjadrit’ pomocou algebry mnohoclenov) existuju tri typy syndromov
[9]. Syndréom s(x) definovany vzt'ahom (1), €o je pripad binarnych cyklickych kédov:

s(x) = ¢ (x)mod g(x) (D
Kde:
c(x) je prijaté kodové slovo kodu , definovaného generaénym polynémom g(x).
Pretoze vsetky kdédové slova su delitelné generaCnym polyndmom g(x), syndrom s(x)

nezavisi od vyslané¢ho kddového slova, ale len od chyb, ktoré vznikli pri prenose.



Druhy sp6sob mozno matematicky vyjadrit’, ak genera¢ny polyném g(x) je su¢inom viacerych

ireducibilnych polynémov gi(x), g2(x)...., gi(x) (2), potom sa syndromy pocitaji podla (3):

g(x)=g,(x)g, (x)...g , (%) )

s, (x) = ¢ (x)mod g, (x)
$,(x) =c¢’(x)mod g, (x) 3)

s;(x)=c¢’(x)mod g, (x)
Tento sposob vypocétu syndrému pouziva mnozina zov§eobecnenych Haminngovych kodov
Bose Chaudhuri Hocquenghemovych BCH kodov.
Treti sposob definovania syndromu spociva v zavedeni vektorov Si, S,, ..., S;. Potom sa

syndromy pocitaju podl'a (4), kde z; je korefiom generujiceho polyndmu g(x):

R @
S, =c¢(z,)
S, =¢(z)

Ide o pripad vypoctu syndromu pre skupinu Reed- Solomonovych kodov, ktorych vlastnosti

st uvedené v d’alSej kapitole.

1 VLASTNOSTI REED-SOLOMONOVYCH KODOV VHODNE PRE PRENOSOVE
SYSTEMY SUVISIACE S BEZPECNOSTOU

Poziadavky na bezpe¢nostny kod zavisia od vlastnosti a architektiry pouzitého
prenosového systému vztahujuceho sa k bezpecnosti. Na bezpec¢nostny kod su vseobecne
kladené nasledujtce poziadavky:
= schopnost’ detekcie systematickych a nahodnych chyb,
= aby pravdepodobnost’ nedetegovanej chyby bola pod garantovanou hranicou,
= rychlost’ kddovacieho a dekddovacieho algoritmu (sprava je platna len urcity cas),
= prakticka realizacia algoritmu.

Uvedené poziadavky z mnoziny detekénych kandlovych kodov spitiaju binarne cyklické
kédy, ktoré dokazu detegovat ndhodné zhluky chyb odpovedajice stupni generujicemu
polynému r so zvyskovou chybovostou 2. Zhluky chyb velkych dizok dokazu detegovat a
nasledne korigovat® aj algoritmy nebinarnych (znakovych) Reed-Solomonovych kédov (d’alej

RS kédy), ktoré v porovnani s binarnymi kodmi sa vyznacuju vys$Sou rychlostou kddovania a



dekodovania (zavisi od konkrétnej implementacie), pretoze maji dobre prepracované
dekodovacie techniky [97].

RS (nkt) kédy patria medzi systematické, linearne, blokové kody, u ktorych pri
kodovani kazdy blok dizky k je deleny do m — bitovych symbolov. Ich objavitelmi st Irving
Reed a Gustave Solomon a ich vlastnosti si podporované matematickymi zdkladmi
Galoisovej algebry, objavenej matematikom Evariste Galoisom. RS dekodér je schopny
opravit’ (n-k)/2, alebo t symbolov. Ide o efektivny algoritmus, ktory ma schopnost” korekcie
zhlukov chyb velkych dizok, u ktorého sa zcelkového dekédovacieho algoritmu da
jednoducho vy¢lenit’ detekéna Cast” kddu a je ho mozno pouzit' pre aplikacie definované
normami [3] a [4].

V sucasnosti existuje niekol’ko modifikéacii RS koédov, pouzivanych :
= v pamitovych médiach (ochrana hard diskov a kompaktnych diskov),
= v bezdrotovej komunikacii (mobilné telefony, mikrovlnové linky),
= v satelitnej komunikacii,
= v Sirokopdsmovych modemoch.

RS kédy pouzivaju aritmetiku Galoisovych poli a si definované v 'ubovol'nom kone¢nom

Galoisovom poli GF(q)=GF(p™) s genera¢nym polynomom g(x):

. , . 5
g(xX)=(x—z)x—z"").(x =z ©)
Kde:
q je mocnina prvo&isla p™ , alebo poget prvkov Galoisového pola,
j je celé nezaporné Cislo ( v praxi sa najcastejSie voli j=0, alebo j=1)

z je primitivny prvok GF(q).
Teéria Galoisovych poli s definovanymi pravidlami scitania a nasobenia je podrobne
spracovand napr. [10], [11]. Vtab. 1 je uvedeny priklad Galoisového pola GF (2°),
pozostavajuceho z 8 prvkov {0, 2°, Z', 2% 7%, 7%, 2°, z°}. Polynomicky tvar nad primitivnym
pol'om GF(2) sa ziska ako zvySok delenia v aritmetike mod2 s ireducibilnym polynémom p(x)
stuptia m, &o v pripade pola GF (2*) je p(x)=z’+z+1. V tab. 1 v poslednom stipci je uvedeny
aj binarny tvar nad GF (2).

Pre dekdéddovanie RS kdédov sa pouziva syndromova metdda dekodovania, pricom
syndromy pre tento typ kodov su definované vztahom (4). Ulohou dekédovania je najst

chybové slovo e(x) na zéklade prijatého slova c (x), pri¢om e(x) mé nenulové koeficienty len

na miestach, ktoré zodpovedaju pozicii chyb. Ak nastane ¢ chyb plati:



Kde:

k nadobuda hodnoty k=0, 1, ...,2t-1,
X oznacuje lokator i-tej chyby,

Y; oznacuje hodnotu chyby.

Tab. 1 Kone&né Galoisove pole GF (2°)

Prvky pol’a | Polyném nad GF (2) | Binarny tvar nad GF (2)
0 0 000
z’ 1 001
z' X 010
z X 100
z x+1 011
z X + X 110
z X+ x+1 111
z° X+ 1 101

(6)

Proces dekddovania originalneho samoopravného RS kédov mozno zhrnut” do nasledujucich
bodov:

—_—

> w D

vypocet syndromov S,

najdenie polyndmov lokatorov chyb o(x),

najdenie korenov lokatorov 6(x) — lokatory X;,

vypocet hodnot Y; a nasledna korekcia chyby.

Na vypocet zlozitosti jednotlivych krokov dekodovania RS kédov pomocou syndrémove;j

metédy boli robené rozne studie [12]. Volba zvolenej metédy zavisi od dizky kédu, spdsobu

realizacie (HW, SW), poziadavky na rychlost dekodovania a iné. Vypocet rovnice o(x)

mozno realizovat’ napr. Gausovou elimina¢nou metdédou, Gausovou Jordanovou redukciou,

Wonogradovym algoritmom, alebo Berlekampovym -

Masseyho algoritmom (posledny

uvedeny sa odporuca, ak pocet chyb t >5.) Treti krok mozno riesit pomocou Chienovho

algoritmu, Stvrty sa da realizovat’ najlepSie pomocou Forneyho algoritmu.

Ak by sme z dekddovacie algoritmu vyclenili len ¢ast” odpovedajucu detekcii chyby

z uvedeného postupu vypocitat’ len prvy krok — syndromy Sy, ¢im sa originalny dekddovaci



algoritmus znac¢ne urychli. Syndromy pre jednotlivé generujice korene mozno vypocitat’
podla (7) , pricom vypocet sa d& urychlit’ upravou podla (8).

S, =c(z")=c(z")+e(z") (7)
pre k=0,1,...,2t-1.

S, =((cnmzf +c, Nz +.+e)z" +eo (8)

Ak po vypoéte hodnoty vietkych syndromov S; nenulové, pri prenose doslo k chybe a
spravu netreba akceptovat’, pripadne poziadat’” o jej opakovanie. V opacnom pripade bola

sprava prijata bezchybne.

2 SIMULACIA VLASTNOSTI RS KODOV V PROGRAMOVOM PROSTREDI
MATLAB A COMMUNICATIONS TOOLBOX

Pri vybere vhodného RS (n,k 1) kodu a na overenie jeho vlastnosti pre dané prenosové
prostredie mozno pouzit’ programoveé prostredie Matlab s podporou kniznic Communications
Toolbox (vyuziva implementované M subory), alebo Communications Blockset v spojeni so
Simulinkom (vyuziva kniznicu MDL funkénych blokov) [13]. V tomto prostredi mozno
simulovat’ algoritmus kodéra/dekodera samostatne, alebo po ich zapojeni do prenosového
retazca s definovanym modelom komunikaéného Sumového kanala. Simuléciu prenosu
pomocou RS kédov je vyhodné sledovat’ v tomto prostredi aj z dévodu kompletnej, dobre
prepracovane] podpory pre aritmetiku s Galoisovymi poliami, s ktorou je teéria RS kédov
zviazana. Aj ked’ véacsina MDL funkénych blokov z kniznice Communications Blockset ma
svoj ekvivalent v kniznici M suborov Communications Toolboxu, tato skuto¢nost’ neplati pre
oblast” Galoisovych poli, ktoré si podporované len Communications Toolboxom. Preto je pre
detailnejSie sledovanie uvedenej problematiky vyhodnejSie realizovat simulaciu prenosu
prostrednictvom M suborov. Pri tvorbe programu je potrebné spravne definovat’ parametre
v pouzivanych M funkcidch, pretoze sposob prace so znakovymi RS kédmi je odlisny od
klasickych binarnych kédov. Na prikladoch budu uvedené Specifikd zadavania parametrov
v niektorych funkciach suvisiacich s aritmetikou Galoisovych a poli a procesom kdédovania a
dekoédovania RS kodov. Vysledky budu konfrontované s teoretickymi vedomostami
uvedenymi v predchadzajucej kapitole.

Communications Toolbox poskytuje podporu funkcii pre primitivne, ako aj pre
rozsirené Galoisove pole GF(qg=p™), (primitivne, ak ¢ = 1 am = 1, roz§irené ak m > 1). Vypis

vSetkych funkcii mozno ngjst’ v prirucke [13], alebo na www strankach mathwork [14].



Pre potreby samoopravnych technik kédovania pomocou BCH a RS kdédov kniznica
pontka zuzeni mnozinu funkcii len nad Galoisovym polom GF (2™). Aby algoritmus
kodovania a dekédovania bol vykonavany efektivne dizka kédového slova n» musi spiiiat
rovnost’ n=2"-1 a redundancia r = n-k, by mala byt nepérne &islo.

Na zobrazenie prvkov Galoisového pol'a GF(q) mozno pouzit’ funkciu gf€tuple. Ak
by sme chceli zobrazit’ prvky Gaoisového pol'a definované v tab. 1 je potrebné zadat™:
m=3;p=2;

[tp,idx]=gftuple([-1:p"m-2]'m, p)

Po vykonani prikazu sa v premennej tp nachadzaju prvky GF(2®) nad GF (2) v binarnom
formate. PriCom vaha jednotlivych koeficientov je opacna v porovnani s tab. 1. V premenne]
idx su jednotlivé prvky pola, priCom znak —Inf (nekonecno) odpoveda znaku 0 a ostatné
prvky st uvedené v exponencialnom tvare t. j. exponent 0 predstavuje prvok z’, exponent 1
odpoveda znaku z ,..., exponent 6 odpoveda znaku z° .

Okrem exponencidlneho formatu, mozno na reprezentaciu elementov Galoisoveho pola
pouzit’ aj polynomicky format, kde védha jednotlivych elementov je v stlade s forméatom
funkcii suvisiacich s mnohoc¢lenmi (od najnizsej mocniny po najvyssiu).

Na vypocet generacného polyndmu definovaného vztahom (5) mozZno
v Communications Toolboxe pouzit’ funkciu rspoly.

Ako priklad uved'me generacny generany polyndém RS kédu (7,3) pre m=3, p=2, zaroven
s vypoctom poctu korigovanych chyb t.

[cg, t1=rspoly (7, 3)

Vysledkom prikazu je riadkovy vektor pg, ktory reprezentuje koeficienty generacného
polynému (od najvy$Sej mocniny, pricom kazdy koeficient je element GF(2®) uvedeny
v exponencidlnom formate.

Pg = 3 1 0 3 0

Vysledny tvar genera¢ného polynému potom v sulade so vztahom (5) je
o(x) =2’x"+ z'x + 2%* + 2°x° + 2x*
Pocet korigovanych symbolov daného kédu je ulozeny v premennej ¢ a odpoveda teoretickym
vedomostiam z uvodnej kapitoly t = (n-k)/2=2 symboly, alebo 6 bitov (1 symbol je dany 3
bitmi).

Na kédovanie a dekodovanie RS kodov mozno pouzit' niekolko funkcii, ktoré sa

odlisuju rychlostou vypoctu, poctom zobrazovanych parametrov a zvolenym formatom.

Spravu a kodové slovo mozno reprezentovat’ troch formatoch:



* Dbinarny format ,

= decimalny format,

= exponencidlny format.

V simulovanom programe mozno pouzit’ funkcie na konverziu medzi jednotlivymi zvolenymi
formétmi. Pri spracovani kodovych slov vicsich dizok je z dovodu rychlosti vyhodné pouzit’
bindrny format, pretoze funkcie vnutorne pracuji v tomto formate .

Pre potreby koédovania/dekédovania RS kodov mozno pouzit' funkcie tzv. nizsej
urovne encode, alebo vysSej urovne rsenco a rsencode. Funkcia rsenco pracuje so
vSetkymi uvedenymi formatmi, kym funkcia rsencode len v exponencidlnom formate.

Ako priklad uved’'me kratky program pre uz uvedeny RS kod (7,3) na zakddovanie a
dekodovanie spravy (pre lepSiu nazornost’ binarnej forme).

m=3;

n=2"m-1;

k=3;

pg=rspoly(7,3);
msg=[100;110;,0107];
code=rsenco (msg,n, k, 'binary', pg)

Vysledkom premennej code je 21 bitova zakddovana hodnota v tvare
Columns 1 through 12

0 1 1 0 0 1 1 1 0 0
1 1

Columns 13 through 21

0 0 0 0 0 0 0 0 0

Pre zaujimavost’ uved’'me, Ze Communications Toolbox ma implementovant aj funkciu
rsencof na kodovanie ASCII znakov pomocou RS kédu (127, 117)

Ekvivalentne ku vSetkym koédovacim funkciam — existuju inverzné funkcie na
dekodovanie. Dekodovaci postup pouziva rovnaké procedury jako pre BCH kody a je
v silade z postupom casti uvadzanym v teoretickej Casti. Toolbox podporuje aj niektoré
diel¢ie funkcie z dekodovacieho algoritmu napr. na najdenie lokatora chyb o(x), mozno
pouzit’ funkciu errlocp.

Nebolo mozné uviest’ vSetky funkcie podporujice problematiku RS kodov a opisat’
skusenosti pri simulacii ich vlastnosti. Treba vSak skonstatovat, Ze programova simulacia
sich vyuzitim moéze ulah¢it’ pracu dizajnera prenosovych systémov (aj prenosovych

systémov suvisiacich s bezpecnost'ou).



ZAVER

Samoopravné techniky bezpecnostnych RS kodov so syndréomovou technikou
dekodovania st efektivnymi algoritmami pre korekciu, ako aj detekciu systematickych
zhlukov chyb, vyskytujucich sa v kandli. Po oddeleni korekénej Casti algoritmu ich mozno
pouzit’ na ochranu dat suvisiacich s bezpe¢nostou, v stilade s normami [3], [4]. Pri vybere
vhodného (n,kf) RS kédu, ako aj na otestovanie jeho korekénych vlastnosti je vyhodné
pouzit® programové prostredie Matlab s Communications toolboxom. Softvérova
implementacia RS kdédov sa v literatire uvadza ako ¢asovo ndro¢nejSia a pre potreby
rychleho prenosu je odporicand viac implementacia na baze hardvérovej Pre prakticku
realizaciu sa odporuca pocet znakov m volit’ m=3, alebo m=8. V pripade vyskytu ndhodnych
chyb v kombinacii so systematickymi zhlukmi velkych dizok mozno RS kody kombinovat

s konvoluénymi kédmi v tzv. kombinovanom kdédovacom systéme.
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