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Abstrakt

Prispevok je zamerany na problematiku vyberu parametrov bezpecnostného kodu
pre komunikaény protokol v ramci bezpecnostne relevantnych aplikacii. Nosna cast’
je venovana optimalizicii vyberu parametrov bezpecnostného kédu a modelovaniu
detekénych vlastnosti CRC koédu pre rozne spravy a generacné polynomy.
Generovanie chybovej Struktiry v komunikaénom kanali a urcenie zvySkovej
chybovosti zvoleného bezpecnostného kodu je realizované pomocou nastroja Matlab
a kniZnice Communication Blockset.

1 Uvod

Bezpecnostne relevantna komunikacia nesmie byt rieSend pomocou prostriedkov
nedoveryhodného (komercne dostupného) prenosového systému. Na zachovanie integrity sprav,
narusenej v dosledku Sumovych pomerov v prenosovom kanali sa odporaca pouzit vhodny
bezpecnostny kod SC (Safety Code).

Prenosové koédy sa pouzivaju v otvorenych prenosovych systémoch na detekciu bitovych a
zhlukovych chybovych stavov. Na detekciu poskodenia spravy v bezpecnostne relevantnom procese
sa vyzaduje pridavny bezpecCnostny kod. Pri pouziti bezpecnostného kodu sa musi preukazat’
primeranost’ schopnosti detekcie vSetkych ocakavanych typov chyb a hodnoty pravdepodobnosti
nedetegovanych chyb.

2 Poziadavky na bezpecnostny kod

Na dosiahnutie pozadovanej integrity bezpecnosti prenosového systému treba vychadzat’
z nasledujucich poziadaviek na bezpecnostny kod [1]:

e musi byt schopny detegovat: nahodné chyby, zhluky chyb, systematické chyby
(opakujuce sa vzory chyb) a kombinované chyby,

e musi byt schopny detegovat’ chyby typu: prerusena prenosova linka, vSetky bity maju
log. 1, vsetky bity maju log. 0 (v pripade binarneho prenosu), inverziu spravy,
synchronizac¢ny sklz (v pripade sériového prenosu),

e pravdepodobnost’ nedetegovanej chyby (zvyskova chybovost’) kodu musi byt pod
garantovanou hranicou,

e musi byt pouzity kod s rychlym koédovanim a dekodovacim algoritmom, lebo sprava
ma vo vicsine pripadov ¢asovl platnost,

e algoritmus musi byt’ jednoducho prakticky realizovatelny,

e musi byt zabezpecena funkcna nezavislost’ pouzitého kodu s prenosovym koédom.

Najcastejsie pouzivanym bezpecnostnym a prenosovym kédom v komunikacénych protokoloch
komerénych prenosovych systémov a zaroven aj pri bezpecnostne relevantnom prenose podla [3], [4]
a [5] je systematicky cyklicky koéd, pracujuci na principe CRC (Cyclic Redundancy Check). Cyklické
koédy patria do skupiny blokovych kanalovych kodov. Tieto kody pridavaji k informacénej cCasti
pozostavajlicej z k symbolov  redundantnych symbolov, ¢im vznikne kodové slovo dizky 7 a preto sa
im hovori (n,k) kody. Vyznacuju sa tym, ze kodér a dekodér je zariadenie bez pamiite, t. j. k vypoctu
nového kodového slova nie je potrebné si pamétat’ informacné symboly z predchadzajuceho kdédového
slova. Pre vyjadrenie vlastnosti cyklickych koédov sa pouziva algebra polynomov.



3 Moznosti vyberu parametrov bezpe¢nostného koédu v Matlabe

V ramci bezpec¢nostnej analyzy sa sledovali chybové stavy prenosového systému, ku ktorym
mohlo dojst’ pocCas prenosu sprav. Kontrolné mechanizmy bezpecnostného a prenosového kodu
zabezpecuju spravy proti ruseniu, ktoré vznika v prenosovom kanali. Vyber generaéného polynému sa
riadi chybovymi $truktirami, ktoré sa v uvazovanom datovom spoji najcastejsie vyskytuju. Sucastou
prenosového systému je komunikacny kanal, ktory je ovplyvilovany elektromagnetickou
interferenciou EMI (pre otvoreny prenosovy systém aj utokmi spésobenymi nekompetentnou osobou).

Uvazovali sme uzatvoreny komunikacny systém na Grovni dvojbodového spoja, zndzorneny na
obr. 1, ktory pozostava z koncovych zariadeni KZ,, KZ, a prenosového systému. Prenosovy systém
obsahuje len bezpecnostne relevantné funkcie prenosu, ktoré sa fyzicky vykonavaji prostrednictvom
dvojice: kanalovy koder/dekoder bezpecnostného kddu a su nadstavbou kanalového kodera/dekodera
prenosového koédu nedéveryhodného prenosového systému.

Komunikaény systém

Prenosovy svstém

' s
hd

Dévervhodny prenosovy systém (SIL 1-4)

Nedévervhodny prenosovy systém (SIL 0)

! i ! i
! ] ! ]
i ! i !
i KZ 1 KKax ; KKy KDex : KDax KZ 2 |
| | | |
i ! i !
i Bezpetnostnerelevantné ' | Bezpecnostne relevantne '
i zariadenie 1 ! i zariadenie 2 '
R, 1 P, 1
KZ koncové zariadenie

KK gx/KDgg kanalovy koder / dekodér bezpecnostného kodu

KK px/KDpg kanalovy kéder / dekodér prenosového kodu

KK komunikaény kanal

EMI elektromagneticka interferencia

NO nekompetentna osoba (hacker)

Obr. 1: Bezpecnostne relevantny komunikacny systém pre dvojbodové spojenie

4 Model zapojenia na testovanie CRC kodu v Simulinku

Vyber parametrov bezpecnostného kodu sa realizoval podl'a modelu dvojbodového zapojenia,
ktory je znazorneny na obr. 2. Bol vytvoreny pomocou kniznic Communication blockset, Simulink,
Signal processing blockset. Z dévodu jednoduchsej manipulacie a spracovania vystupnych tdajov bol
naprogramovany aj pomocny program, ktory je uloZzeny v m-file subore. Na overenie detekénych
vlastnosti cyklického kédu CRC je pouzité jednoduché dvojbodové zapojenie zdroj-prijimac [2].
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Obr. 2: Model dvojbodového zapojenia na testovanie vlastnosti prenosového kodu



Ako zdroj bol pouzity blok Bernoulliho generator binomickych cisel (Bernoulli Binary
Generator). Zdroj umoznuje generovat’ binomické ¢isla datového typu double, ktory je podporovany
pri praci s komunikaénymi kniznicami Communication toolbox a Communication blockset. Z tohto
dévodu nie je nutnd konverzia datového typu. Pri testovani vlastnosti bezpecnostného a prenosového
koédu st potrebné datové typy ako boolean a double. Pomocou Bernoulliho generdtora binomickych
¢isel je mozné vystupny signal odosielat’ ako postupnosti jednotlivych vzoriek, bitov (sample-based
signal), alebo ako postupnosti rdmcov (frame-based signal). Jeden ramec je tvoreny niekolkych
vzorkami, ktoré st vysielané cyklicky ako jeden celok. Pomocou tejto vlastnosti generatora je mozné
simulovat’ tvorbu nahodnych sprav, ktoré sa nasledne zakdduju v bloku urenom pre tvorbu
prenosového kodu.

Blok tvorby bezpecnostného a prenosového kodu je pre tento model CRC generator (General
CRC Generator). Ten spolu s CRC detektorom syndromu (General CRC Syndrome Detector) je
najdolezitejSou testovanou castou celého zapojenia. CRC generator pridava na zéklade istych
pravidiel ku kazdej vysielanej sprave extra bity sluziace na zabezpecenie danej spravy. Redundantné
bity sa nazyvaju syndrom (checksum). Po prijati spravy na strane prijimaca, generator CRC kodu
pomocou tych istych pravidiel vypocita zvySok z dané¢ho retazca. Ak sa tento vysledok nerovna 0,
pocas prenosu nastala chyba.

Dalsou &astou modelu sa bloky uréené na vytvorenie virtudlnych prenosovych vlastnosti
kanala. Za ucelom hodnotenia vlastnosti prenosového kodu je najjednoduchSou volbou pouzitie
binarneho symetrického kandla (Binnary Symetric Channel). Binarny symetricky kanal prenasa
binarnu informaciu, pricom vznik chyby je dany pravdepodobnost’ou jej vyskytu pj.

Pouzitim blokov CRC generatora a CRC detektora syndromu moézeme otestovat’ vlastnosti
Iubovolnych generacnych polynoémov. Nastavenia jednotlivych parametrov v tychto blokoch su
zhodne, pretoze ich funkcia je inverzna. Genera¢né polyndémy pre bezpec¢nostny CRC kod st uvedené
v tabulke 1. Pre prenosovy CRC kéd bol pouzity generaény polynéom x*+x*+x'+1 v binarnom tvare
100000111.

Tab. 1: GENERACNE POLYNOMY V CRC BLOKOCH

CRC metdda | Bindrny tvar | Generacny polynom Pocet bitov
CRC-8 100101111 | X3+ +x+x'+1 8
CRC-8 100010011 | x*+x*+x'+1 8
CRC-8 100011001 | x*+x*x>+1 8
CRC-8 100110001 | x*+x>+x*+1 8
CRC-8 101000011 | x3+x+x'+1 8
CRC-8 110000101 | x3+x"+x*+1 8
CRC-8 110010001 | x3+x"+x*+1 8
CRC-8 111000001 | x*+x"+x%+1 8
CRC-8 101011101 | x3+x4+x*+x>+x>+1 8
CRC-8 101110101 | x3+x4+x>+x*x>+1 8
CRC-8 110011011 | x*+x"+x+x+x'+1 8
CRC-8 110100111 | 3"+ +x+x'+1 8
CRC-8 110110011 | x*+x"+x>+x*+x'+1 8
CRC-8 111001011 | x3+x+x+x>+x"+1 8
CRC-8 111101001 | x3+x+x5x>+x>+1 8
CRC-8 101111111 | x4+ H3+x+x+1 8
CRC-8 111111101 | x®+x"+xC+x 0 +x2+1 8

Spravac.lmalatvar: 111 1111111111111
ritiri11rrr1irr11rr11r1r1111111111
rtT11rr111r1r111111111111

Sprava ¢.2 mala tvar: 0000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
000000000000000000000

11111111

Testovanie prebiehalo pre 3 rézne spravy. Pri ka
1
1 11111111

zdom merani sa posielalo 100 sprav.
I111111111 11111111
I1r11111111 11111111



Sprava¢3malatvar:1111111111111111111111111111111111111111111
11111111111111111000000000000000000000000000000000000060
000000000000000000000

Vysledky z jednotlivych merani sa nachadzaju v

bezpecnostného kodu, chyba prenosového kodu, pocet detegovanych chyb a pocet kolizii.

Tab. 2: DETEKCNE SCHOPNOSTI GENERACNEHO POLYNOMU

tabul’ke 2. Vyhodnocovala sa chyba

Cisl Sprava ¢.1 Sprava ¢.2 Sprava ¢.3
s 0- Binar ny tvar Chyba | Chyba e Pocet | Chyba | Chyba o Pocet | Chyba | Chyba ot Pocet
merania BK | Pk | % | hoizii| Bk | Pk | %S | kol | Bk | PK | 9% | kolizit
chyb chyb chyb
1. 100101111 41 44 | 44 0 52 | 54 | 56 2 41 43 | 44 1
2. 100010011 45 | 46 | 46 0 49 | 51 53 2 40 | 40 | 42 2
3. 100011001 41 40 | 44 4 37 | 37 | 39 2 44 | 41 45 4
4, 100110001 51 47 | 51 4 51 52 | 53 1 45 | 44 | 48 4
5. 101000011 43 | 43 | 45 2 46 | 45 | 47 2 52 | 53 54 1
6. 110000101 47 | 47 | 51 4 44 | 43 | 44 1 44 | 42 | 45 3
7. 110010001 45 | 48 | 50 2 47 | 45 | 49 4 48 | 47 | 49 2
8. 111000001 55 56 | 57 1 48 | 48 | 51 3 41 36 | 41 5
9. 101011101 44 | 43 | 45 2 44 | 44 | 47 3 40 | 41 42 1
10. 101110101 46 | 46 | 47 1 44 | 42 | 45 3 54 | 53 57 4
11. 110011011 51 49 | 53 4 43 | 43 | 45 2 50 | 49 | 52 3
12. 110100111 43 | 40 | 43 3 44 | 45 | 46 1 39 | 36 | 40 4
13. 110110011 44 | 44 | 47 3 38 | 39 | 40 1 51 50 | 51 1
14. 111001011 42 | 42 | 47 5 47 | 47 | 49 2 53 54 | 55 1
15. 111101001 47 | 46 | 48 2 52 | 49 | 54 5 42 | 44 | 46 2
16. 101111111 49 | 47 | 49 2 44 | 42 | 44 2 40 | 39 | 42 3
17. 111111101 44 | 46 | 48 2 43 | 46 | 48 2 42 | 41 43 2

BK bezpecénostny kod
PK prenosovy kod

Na obr. 3, 4 a5 su zobrazené vybrané priebehy signdlov z tabul’ky 2 potrebnych na overenie
detek¢nej schopnosti daného kodu. Su to priebehy, pri ktorych pocet detegovanych chyb bol najnizsi.
Priebehy spojené s detekciou naruSenej spravy zobrazuji jednotlivé bitové chyby pri bitovej
chybovosti p,=0,005. Ak ma signal hodnotu 1, narusena sprava bola detegovana. Ak ma signal
hodnotu 0, sprava detegovana nebola.
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Obr. 3: Sprava ¢.1 - priebehy pri 12.merani

Obr. 4: Sprava ¢.2 - priebehy pri 3.merani
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Obr. 5: Sprava ¢.3 - priebehy pri 12.merani

5 Zaver

CRC kod patri v siiCasnosti medzi najrozsirenejSie ochrany proti naruseniu integrity prenasanej
spravy. Je sucastou S$tandardného prenosového kodu, ale aj pridavnych bezpecnostnych koédov
pouzivanych v bezpe¢nostne kritickych aplikacidch. Urcenie jeho detekénych vlastnosti je potrebné pri
zistovani celkovej Grovne bezpecnosti komunika¢ného systému.

Tento ¢lanok vznikol v ramci projektu VEGA-1/0040/08 "Matematicko-grafické modelovanie
bezpecnostnych vlastnosti bezpecnostne kritickych riadiacich systémov."
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